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POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS PESSOAIS

A MISSAO

A SG8 - GESTAO E APOIO EMPRESARIAL, S.A. (“SG8”), pessoa coletiva n.° 509787991, sediada
em Ribeira de Eiras, 3020-429 Coimbra, Portugal, estabeleceu como prioridade nas suas politicas

a protegéo dos dados pessoais por si recolhidos e tratados.

Como tal, serve a presente POLITICA o propésito de integrar os conceitos e as diretrizes
subjacentes a uma boa conduta a luz do Regulamento (EU) 2016/679, de 27 de abril de 2016
(“Regulamento Geral sobre a Prote¢éo de Dados Pessoais” ou “RGPD”) e da Lei 58/2019, de 8 de

agosto de 2019 - Lei que assegura a execucdo do RGPD na ordem juridica nacional.

Esta POLITICA vincula a SG8 no exercicio da sua atividade e é transversal as relagdes que
mantém ou prevé manter com 0s seus colaboradores, parceiros e prestadores de servigos,
podendo ser alterada a todo o tempo na medida do necessario a sua atualizagdo e corregao.

Qualquer alteragéo significativa sera comunicada.
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|. QUALIDADE DA SG8 NOS TERMOS DO RGPD

A. ENQUANTO RESPONSAVEL PELO TRATAMENTO DE DADOS PESSOAIS

Firma: SG8 - GESTAO E APOIO EMPRESARIAL, S.A.
NIPC: 509787991
Sede: Ribeira de Eiras, 3020-429 Coimbra, Portugal

A SG8 - GESTAO E APOIO EMPRESARIAL, S.A. (doravante “SG8”) é uma empresa constituida
sob a forma de sociedade andnima que, no ambito da prossecucédo da sua atividade profissional,
se dedica a prestar auxilio, ao nivel da gestdo administrativa, dos recursos humanos, da

contabilidade e fiscalidade, e ainda de suporte ao negécio, a outras empresas portuguesas.

Nos termos do RGPD e ao abrigo desta POLITICA, a SG8 é responsavel pelo tratamento de dados
pessoais, podendo ser responsabilizada por eventuais danos que resultem para os titulares dos
dados, objeto das operagdes de tratamento que realiza. Esta qualidade deriva do facto de recolher
e tratar (operagoes de tratamento) dados pessoais de pessoas singulares que,

independentemente da sua nacionalidade ou local de residéncia, se encontram na Uni&o Europeia.

Foi neste sentido que considerou a necessidade de um plano de controlo, manutengao e protegéo
da privacidade dos titulares dos dados que trata nessa qualidade, em conformidade e nos termos
do RGPD.

Com efeito, enquanto responsavel pelo tratamento, a SG8 assume o dever de:

1. Aplicar medidas técnicas e organizativas adequadas a assegurar e a comprovar que as
operacdes de tratamento que realiza séo conformes com o RGPD.

2. Cooperar com a Autoridade de Controlo, reportando situagdes de incidentes e solicitando
pareceres, quando necessario e/ou adequado.

3. Adotar mecanismos e procedimentos de comunicacéo, céleres e eficazes, com o titular
dos dados pessoais, bem assim como as medidas técnicas e organizativas necessarias a

assisténcia e salvaguarda dos seus respetivos direitos.
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4. |dentificar subcontratantes por forma a regular as suas relagdes com 0s mesmos.

5. Cooperar ativamente com o encarregado da prote¢do de dados designado.

B. ENQUANTO RESPONSAVEL CONJUNTO PELO TRATAMENTO

Se é verdade que se pode afirmar que a SG8 &, nos termos do RGPD e ao abrigo desta POLITICA,
responsavel pelo tratamento de dados pessoais, também é certo que, em determinadas situagdes,
aquela assume a qualidade de responséavel conjunto com outras entidades que fazem parte do

grupo empresarial em que se insere, a saber:

1. CARSISTEMA PORTUGAL - REPRESENTAGOES S.A

2. PORTEPIM - SOCIEDADE DE REPRESENTAGCOES S.A.

3. SOTINAR-SOCIEDADE DE REPRESENTAGOES DE TINTAS LDA
4. SOTINAR LISBOA - REPRESENTAGOES DE TINTAS LDA.

5. CS COATING SOLUTIONS, LDA

Nos termos do RGPD, serdo responsaveis conjuntos as entidades que, sendo responsaveis pelo

tratamento, determinam conjuntamente as finalidades e os meios desse tratamento.

Atendendo ao facto de que a atividade levada a cabo pela SG8 passa por dar apoio, sobretudo ao
nivel da gestdo administrativa, de recursos humanos, contabilidade e fiscalidade e de suporte ao
negacio, as referidas empresas, que compdem o grupo empresarial em que se insere, facilmente
se depreende que havera situages em que aquela atuara enquanto responsavel conjunto. a
propdsito, destacam-se os casos em que a SG8 trata dados pessoais dos colaboradores,
prestadores de servigos, utilizadores de websites e até de clientes daquelas empresas, pois que
leva a cabo operagdes de tratamento associadas a gestao de recursos humanos (recrutamento e

processamento salarial) e de clientes (contabilidade e fiscalidade).

A SG8 tem as suas responsabilidades balizadas com cada uma das empresas em relagéo as quais
é responsavel conjunto, e que por isso, juntamente com estas, determina as finalidades e os meios
através dos quais se realiza o tratamento de dados pessoais, através de um acordo especifico
para o efeito, 0 qual consagra, de modo claro e transparente, as respetivas fungdes, relagdes e

responsabilidades. No mesmo acordo foi definido que cada uma das empresas do grupo,
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responsavel conjunto com a SG8, assume a total responsabilidade pelo exercicio de direitos dos
titulares de dados e devera cumprir os respetivos deveres de informagdo. Nao obstante tal
reparticdo, o titular de dados pessoais tem a faculdade de exercer os direitos que, em virtude
dessa qualidade, Ihe séo conferidos, junto de cada um dos responsaveis conjuntos. Com efeito,
os colaboradores, parceiros e prestadores de servico e clientes das demais empresas do grupo
poderdo exercer os direitos que lhes assistem, quer junto da empresa com quem efetivamente

contrata, quer da propria SG8.
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Il. SOBRE OS DADOS PESSOAIS AO SEU CUIDADO

A SG8 reconhece que, para que esta POLITICA seja o mais transparente e esclarecedora
possivel, é necessario identificar o tipo de dados pessoais tratados e as operagdes de tratamento

conduzidas, bem como compreender o que esta em causa em cada uma delas.

Além disto, revela-se fundamental que os titulares dos dados pessoais tratados pela empresa
consigam entender e assimilar quais os deveres e/ou direitos que lhes assistem em matéria de

protecdo de dados pessoais.

A. IDENTIFICAR DADOS PESSOAIS E OPERAGOES DE TRATAMENTO

DADOS PESSOAIS: Engloba qualquer informagéo, independentemente da natureza e do
respetivo suporte (incluindo som e imagem), relativa a uma pessoa singular, suscetivel de a
identificar ou de a tornar identificavel, direta ou indiretamente, por referéncia a um identificador

designadamente:

1. Nome.

2. Numeros de identificagdo (ex. niumero de cliente ou de colaborador).

3. Elementos especificos da identidade fisica, fisioldgica, psiquica, econdmica, cultural
ou social recolhidos através da representagao por fotografias, voz, impresséo digital e
servigos de videovigiléncia, de publicagdes em redes sociais, do historial clinico e/ou
escolar.

4. Dados de localizagao (ex. coordenadas).

5. ldentificadores por via eletronica (ex. enderegos IP, cookies e outras tecnologias

semelhantes).

OPERACOES DE TRATAMENTO DE DADOS: Engloba toda a atividade que incida sobre dados
pessoais, independentemente do meio - automatizado ou n&o - através do qual é realizada, como
a recolha, o registo, a organizagédo, a estruturagdo, a conservagéo, a adaptagdo ou alteragéo, a
recuperagao, a consulta, a utilizagéo, a divulgagdo por transmisséo, difusdo ou qualquer outra
forma de disponibilizagéo, a comparagédo ou a interconexdo, a limitagdo, 0 apagamento ou a

destruigdo, em conformidade com o RGPD.
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TRATAMENTO QUE NAO EXIGE IDENTIFICAGAO: N&o serdo dados pessoais as informagdes
andnimas ou as que forem tornadas de tal modo andnimas que o seu titular ndo seja - ou deixe de
ser - identificado ou identificavel (“dados anonimos”). Por outro lado, ja o serdo os dados
“pseudoandnimos”, que permitem a identificacdo do seu titular através de informagdes adicionais

(ex. endereco de e-mail criptografado ou um ID de usuario).

Sempre que no processamento de dados pessoais em que a SG8 ndo tenha obtido, ndo mantenha
ou ndo trate informagbes que permitem identificar um titular de dados pessoais, aquela sé esta
obrigada a assistir os direitos deste ultimo se este tiver fornecido informagdes adicionais. Tal

acontece, por exemplo, quando trata dados anénimos ou anonimizados.

DECISOES BASEADAS EM TRATAMENTO AUTOMATIZADO DE DADOS: O ‘tratamento
automatizado” compreende operagdes efetuadas com recurso a processos automatizados, por
exemplo: registo de dados, aplicagao a esses dados de operagdes logicas e ou aritméticas, mas
também a sua modificagao, supressao, extracdo ou difusao. Os titulares dos dados néo estaréo
sujeitos a decisdes tomadas exclusivamente com base em tratamento automatizado dos seus
dados pessoais - sobretudo para criagao e avaliagao de perfis baseados em qualidades da pessoa
ou da sua situacao particular, determinagdo de habitos, interesses ou comportamentos -, a ndo
ser que nisso expressamente consintam. Uma excegédo acontecera se o tratamento automatizado
for necessario a celebracao ou execugao de um contrato em que o titular seja parte ou se tal estiver
legalmente previsto. Em todos os casos, o titular dos dados sera devidamente informado de que
sera realizado esse tratamento, quais 0s motivos e quais as consequéncias que poderao existir
para os seus direitos, liberdades e interesses. Serdo também informados que tém a possibilidade
de:

1. Se oporem a que os seus dados sejam tratados nestes termos.
2. Obterem interveng@o humana por parte da SG8 no tratamento dos dados.

3. Manifestarem o seu ponto de vista e contestarem a deciséo.

10
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B. FUNDAMENTO DO TRATAMENTO

As operagOes de tratamento de dados pessoais levadas a cabo pela SG8 estardo sempre
condicionadas a verificagdo de um fundamento — sob pena de configurarem uma contraordenacao

muito grave —, que, nos termos do art.° 6.° do RGPD, podera ser:

EXECUGAO DE UM CONTRATO NO QUAL O TITULAR E PARTE, OU DILIGENCIAS PRE-
CONTRATUAIS: As operagdes de tratamento de dados pessoais com fundamento num contrato
a que o titular dos dados se submeteu ou pretende submeter (ex. contrato de trabalho, prestacéo
de um servigo ou venda de um bem), dependem da sua necessidade para celebragao do contrato
pretendido, na medida em que tal esteja devidamente justificado e documentado. Estes dados
poderao ser utilizados para preparar ofertas comerciais e propostas contratuais, no seguimento do

pedido do titular relacionado com a execugao e/ou celebragao de um contrato.

OBRIGAGAO JURIDICA: Os dados do titular podem ser tratados se tal for exigivel por legislaggo

da Unido Europeia ou de um Estado-Membro, como € o caso de Portugal.

FINALIDADE COMPATIVEL COM AQUELA PARA A QUAL OS DADOS FORAM
INICIALMENTE RECOLHIDOS: Se os dados forem recolhidos com um propésito (finalidade)
poderdo ser usados para outro que seja compativel com ele. Nestes casos ndo € necessario
justificar as operagdes de tratamento de dados pessoais com um fundamento juridico distinto

daquele que permitiu a recolha inicial daqueles dados. No entanto, deve a SG8 verificar:

1. O cumprimento dos requisitos de licitude do tratamento inicial.

2. A existéncia de uma ligagdo entre a primeira finalidade e aquela a que se destina a nova
operacao de tratamento.

3. O contexto em que os dados pessoais foram recolhidos, em especial das expectativas
razoaveis do titular dos dados quanto a sua posterior utilizagdo, baseadas na sua relagao
com o responsavel pelo tratamento.

4. A natureza dos dados pessoais.

5. As consequéncias que o posterior tratamento dos dados possa ter para o seu titular.

6. A existéncia de garantias adequadas tanto no tratamento inicial como nas outras
operagdes de tratamento previstas.

11
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INTERESSES LEGITIMOS PROSSEGUIDOS PELO RESPONSAVEL PELO TRATAMENTO DE
DADOS PESSOAIS OU POR OUTREM: O tratamento de dados fundamentado com base em
interesses legitimos da SG8 ou de eventuais parceiros apenas sera licito se ndo implicar que
algum direito ou liberdade fundamental do titular dos dados seja descurado. Podera existir

interesse legitimo, por exemplo, quando:

1. Se verifique uma relacdo relevante e apropriada entre a SG8 e o titular dos dados (por
exemplo, em caso de o titular ser um colaborador), e este consiga esperar o tratamento
adicional dos seus dados.

2. O tratamento de dados € necessario a prevengao e controlo de fraude.

3. A SG8 integre um grupo empresarial — como é o caso — ou detenha ligagdo semelhante
que justifique a transmiss@o de dados pessoais entre si e, em respeito pelos demais

normativos do RGPD.

O CONSENTIMENTO: O consentimento sera o ultimo fundamento de tratamento de dados a ser
utilizado pela SG8, para justificar as operagdes de tratamento de dados que realiza. A SG8 apenas
solicitara consentimento do titular para o tratamento dos seus dados pessoais, quando nédo se
verificar nenhum outro fundamento de licitude previsto. Sempre que seja o caso, a SG8 recorrera

a mecanismos que permitam documentar os justos termos em que o consentimento for prestado.

Para que o consentimento possa ser considerado valido, 0 mesmo tera de resultar de um ato
positivo, claro e que reflita a vontade livre, especifica, informada e inequivoca do titular, dirigida a
determinado tratamento sobre os seus dados pessoais — podendo este ser revogado a todo o
tempo. Nao podem ser utilizados meios destinados a obtengéo indevida do consentimento do
titular de dados, como sé@o exemplo o uso de opgdes pré-validadas, ou do siléncio como forma de
consentimento implicito. Nas situagbes de pessoas com deficiéncia visual ou auditiva, estas
sempre terdo direito a um processo comunicacional adaptado a sua condic¢do particular. O mesmo
acontecera nos casos em que a pessoa ndo saiba ler ou escrever, ocasidao em que pode recorrer
a assinatura a rogo, depois de lhe ser dada toda a informacdo necessaria e de lhe ser lido o
consentimento que presta. Pode ainda ser este ser prestado verbalmente, se o seu titular permitir

que seja devidamente documentado e arquivado.

12
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O CONSENTIMENTO NO AMBITO DAS RELAGOES LABORAIS: Sendo o consentimento um
dos varios fundamentos que presidem ao tratamento de dados pessoais — e ndo o principal —,
nada obsta a que em determinadas circunstancias se configure como mais apropriada a adogéo
de um dos outros fundamentos previstos para tal. No &mbito laboral, 0 consentimento néo constitui
requisito de legitimidade do tratamento dos dados pessoais relativos aos colaboradores — uma vez
que € pouco provavel que 0 mesmo se arrogue como livre e espontaneo -, se deste resultar uma
vantagem juridica ou economica para aqueles, ou, se o tratamento for no ambito da execugéo de
um contrato ou de diligéncias pré-contratuais. Desta feita, o consentimento de um trabalhador s6
podera ser validado no ambito laboral, quando se verifique que o titular dos dados exerceu de
facto uma escolha livre, ndo existindo qualquer risco de dai poderem advir consequéncias

negativas que possam pressionar aquele na sua decisao.

C. DURAGAO E FINALIDADE DO TRATAMENTO

O tratamento de dados pessoais podera ainda pressupor a identificacdo de uma finalidade
especifica de tratamento, e dependera sempre da definicdo dos periodos de duragdo do

tratamento e da consecutiva conservagao dos dados pessoais tratados.

SOBRE A DURAGAO: A operacao de tratamento de dados pessoais deve ser feita pelo periodo
minimo necessario, findo o qual a SG8 cessara a atividade de tratamento ou solicitara a

autorizagéo do titular para continuar o tratamento dos seus dados.

A duracdo da operacdo de tratamento podera ultrapassar o prazo previsto se existirem normas
legais que obriguem ao tratamento (em especial, a conservagdo dos dados) por um prazo mais

alargado.

SOBRE A FINALIDADE: No momento da recolha de dados pessoais o titular deve autorizar o
tratamento sobre os seus dados relativamente a uma ou a varias finalidades especificas e
concretas que lhe sejam informadas. Com efeito, se no momento da recolha dos dados a atividade
de tratamento que a SG8 pretende conduzir estiver associada a varias finalidades, o titular tera de

prestar consentimento em relacdo a todas elas.

13




POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS PESSOAIS

D. CATEGORIAS DE DADOS PESSOAIS

O RGPD além de definir o conceito de dados pessoais introduziu também a necessidade de os
categorizar, inclusive, através da consagragao de obrigagdes que impendem sobre o responsavel

pelo tratamento de dados pessoais a este respeito.

Desta categorizagao, podem identificar-se varias tipologias de dados pessoais, tais como: dados
de identificacdo, dados relacionados com caracteristicas fisicas e psicolégicas, dados financeiros,

dados sociais, dados de rastreamento, dados de saude, etnia, raga, entre outras.

No que toca a categorias especiais de dados pessoais, a saber, que revelem a origem racial
ou étnica, as opinides politicas, as convicgoes religiosas ou filosoficas, ou a filiagdo sindical, bem
como o tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma
inequivoca, dados relativos a satde ou dados relativos a vida sexual ou orientagdo sexual de uma
pessoa 0S mesmos merecem uma prote¢éo acrescida, uma vez que o seu tratamento podera ndo
justificar o risco sobre os direitos, liberdades e interesses fundamentais do titular (nomeadamente,
0 seu direito a reserva da vida privada e demais direitos conexos). O tratamento destes dados,

também apelidados “sensiveis” € por regra proibido, a menos que:

1. O titular dos dados preste consentimento explicito para o tratamento dentro de uma ou
mais finalidades especificas;

2. O tratamento seja necessario para efeitos do cumprimento de obrigagdes e do exercicio
de direitos especificos do responsavel pelo tratamento ou do titular dos dados em matéria
de legislagao laboral, de seguranga social e de protegao social;

3. O tratamento seja necessario para proteger os interesses vitais do titular dos dados
ou de outra pessoa, no caso de incapacidade fisica ou legal de prestar consentimento;

4. O tratamento seja efetuado no ambito de atividades legitimas e mediante garantias
adequadas, por uma fundagao, associagao ou qualquer outro organismo sem fins
lucrativos e que prossiga fins politicos, filosoéficos, religiosos ou sindicais, e desde
que esse tratamento se refira exclusivamente aos membros ou antigos membros

desse organismo ou a pessoas que com ele tenham mantido contactos regulares
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10.

relacionados com os seus objetivos, e que os dados pessoais nao sejam divulgados
a terceiros sem o consentimento dos respetivos titulares;

O tratamento se refira a dados pessoais que tenham sido manifestamente tornados
publicos pelo seu titular;

O tratamento seja necessario a declaragao, ao exercicio ou a defesa de um direito
num processo judicial ou sempre que os tribunais atuem no exercicio da sua fungéo
jurisdicional;

O tratamento seja necessario por motivos de interesse publico importante
proporcional ao objetivo visado, desde que respeite a esséncia do direito a prote¢do dos
dados pessoais e preveja medidas adequadas e especificas que salvaguardem os
direitos fundamentais e os interesses do titular dos dados;

O tratamento seja necessario para efeitos de medicina preventiva ou do trabalho, para
a avaliagdo da capacidade de trabalho do empregado, o diagnéstico médico, a
prestacao de cuidados ou tratamentos de salde ou de agao social ou a gestao de
sistemas e servigos de salde ou de agao social com base no direito ou por forca de
um contrato com um profissional de saude. O tratamento € permitido também se for
realizado sob a responsabilidade de um profissional sujeito & obrigagdo de sigilo
profissional, (ou por outra pessoa igualmente sujeita a uma obrigacdo de
confidencialidade).

O tratamento seja necessario por motivos de interesse publico no dominio da saude
publica, tais como a prote¢do contra ameacas transfronteiricas graves para a saude ou
para assegurar um elevado nivel de qualidade e de seguranga dos cuidados de saude e
dos medicamentos ou dispositivos médicos, sempre tendo por base o sigilo profissional;
O tratamento seja necessario para fins de arquivo de interesse publico, de

investigacao cientifica ou historica ou estatisticos.
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lIl. DADOS PESSOAIS NA ESTRUTURA EMPRESARIAL

Os dados pessoais dizem sempre respeito a um titular. No ambito empresarial, consideram-se
titulares de dados os colaboradores, prestadores de servicos ou, outras pessoas com quem a

empresa se relacione, mormente clientes.

A. DADOS PESSOAIS DE COLABORADORES

No exercicio de atividade que prossegue, a SG8 recolhe dados pessoais de colaboradores em
varios e distintos momentos, pautando tal recolha e tratamento com os limites plasmados no
Codigo do Trabalho e demais legislagdo conexa e, bem ainda, com os principios inerentes ao
tratamento decorrentes do RGPD. Também o contabilista certificado da SG8 e os subcontratantes
podem eventualmente ter acesso e proceder ao tratamento dos dados pessoais dos
colaboradores, desde que para efeitos de gestdo das relagdes laborais, verificada que esteja a
necessidade de tal acesso e tratamento e, desde que 0 mesmo esteja ao abrigo de um contrato

de prestagao de servigos sujeito a garantias de sigilo e confidencialidade.

NO AMBITO DE RECRUTAMENTO E CONTRATAGAO: O recrutamento na SG8 é pontual, mas
tanto pode ter por base um processo promovido pela SG8, como a recegéo de curriculos vitais a

titulo de candidaturas espontaneas, em méo ou por correio.

O procedimento de recrutamento podera implicar que a SG8 estabeleca vérias fases de tratamento
de informagao, nomeadamente o recebimento dos curriculos, a avaliagdo dos mesmos, a seriagao

e selecdo de candidatos e o preenchimento de fichas de recolha de dados.

Em ultima linha, o recrutamento culmina em momento negocial de contratagdo, em que os dados

recolhidos nestes termos serdo os mesmos que servirdo de base ao contrato a celebrar.

Esta informagdo pessoal — mormente dados pessoais identificativos como o nome e contactos,
e dados académicos e profissionais como certificados de curso e experiéncia profissional -, sera
tratada internamente pela SG8, sendo garantida a confidencialidade no seu tratamento, nos
termos desta POLITICA.

Em situagdes como a de recebimento de curriculos em mao, os dados pessoais séo facultados na
area de rece¢do da SG8 e, s6 num segundo momento serdo tratados pelo responsavel pelo
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processo de recrutamento. Nestes casos, o titular dos dados pessoais devera faculta-los
atendendo a este circunstancialismo, mediante o recurso a um envelope fechado ao cuidado dos

Recursos Humanos, ou outro deposito seguro de informag&o.

Em todo o caso, a SG8 sempre informara o titular desta condicdo no momento de recolha dos

seus dados e, sempre que possivel, disponibilizara um depdsito fechado ou um invélucro.

Este tratamento sera sempre feito com intervengdo humana, e por referéncia ao prazo legal de

conservagao de 5 anos.

EM CUMPRIMENTO DE OBRIGAGOES LEGAIS: Existem varias disposicdes legais que regulam

e obrigam ao tratamento de dados de colaboradores, como:

1. Obrigacdes para com a Seguranca Social: envio de dados para a Seguranga Social,
nomeadamente, para efeitos de inscricdo e cessagao de colaboradores junto da mesma,
para efeitos de inscricdo e cessagao de colaboradores no Fundo de Garantia Salarial e
ainda, para a resolugdo das demais questdes em geral que possam surgir, referentes aos
colaboradores e relacionadas com esta entidade.

2. Obrigagdes emergentes do Codigo de Trabalho, mormente no que respeita as obrigacdes
do empregador com vista a realizagao de formacg&o profissional e ainda no respeitante aos
registos de horario, de férias, de distribuigdo, manutencdo de mapas de deslocagdes,
entre outras decorrentes do mesmo diploma.

3. Obrigagbes para com a Autoridade para as Condigdes de Trabalho, das quais se
destacam as comunicagdes relativas a acidentes mortais ou a lesdes fisicas graves.

4. Obrigacdes relativas ao envio de informagdes & Autoridade Tributaria e Aduaneira, como
€ 0 caso das declaragdes de rendimentos para efeitos de descontos.

5. Obrigacoes relativas a comunicagdes a autoridades judiciarias, nomeadamente, o envio
de informagao a Tribunais, ou a outras entidades, tais como solicitadores e agentes de
execucao (v.g. envio de informacdo relativa ao vencimento dos colaboradores).

6. Obrigagdes de informagéo ao Instituto Nacional de Estatistica, I.P., por exemplo, para
efeitos de estatistica oficial sobre acidentes de trabalho.
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7. Obrigacbes emergentes no ambito da gestdo da informagdo dos Servigos de Seguranca,
Higiene e Saude no trabalho.

8. Obrigacdes relacionadas com o envio de dados dos colaboradores para Seguradoras —
tais como recibos de vencimento e dados de identificagdo dos colaboradores para efeitos

relacionados com o seguro de acidentes de trabalho.

As operagdes que tenham por base o cumprimento de obriga¢des legais nao prejudicam o dever
da SG8 no que diz respeito a limitagdo do tratamento de dados ao minimo necessario e as

garantias de seguranca destes dados.

NO AMBITO DOS SERVICOS DE SEGURANGA, HIGIENE E SAUDE NO TRABALHO:
Assumindo a qualidade de entidade empregadora, a SG8 é obrigada a organizar as suas
atividades de seguranca, higiene e saude no trabalho, por forma a prevenir riscos profissionais e
a promover a saude dos colaboradores. Para tal, e em cumprimento das obrigagbes legais
relacionadas com a organizagao das atividades de seguranga, higiene e salde no trabalho, a SG8
contrata uma empresa externa que presta esse servico, € nesse ambito, trata dados pessoais dos

seus colaboradores — entre o0s quais se encontram dados sensiveis (mormente dados de saude).

Os dados pessoais tratados em sede de higiene, seguranga e saude no trabalho — como a
realizagao de relatérios com vista a identificar o risco de doenga profissional — seréo tratados por
técnicos de seguranga devidamente qualificados pelo titulo profissional legalmente exigido, e
aptos para assegurar as condigdes de seguranga necessarias. ja a informagao de saude, respetiva
responsabilidade técnica, e efetivo tratamento, estardo adstritos aos médicos, médicos assistentes
e enfermeiros do trabalho. todos estes profissionais cooperaréo entre si no exercicio das fungdes
em total respeito pelas obrigagbes de sigilo e de confidencialidade a que estdo legal e

profissionalmente vinculados.

Face a sensibilidade inerente aos dados de saude dos colaboradores — como o é a informagao
relativa aos seus resultados médicos, a ocorréncia de baixas por doenga e/ou sinistro —, e bem
ainda, aos dados relativos a habitos pessoais — como a tendéncia para o tabagismo —, a SG8

compromete-se a:

1. Assegurar medidas de n&o discriminagéo;
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2. Controlar os habitos pessoais apenas no estritamente necessario, quando estas
informagdes se possam relacionar com certas sintomatologias e outros dados de saude;
3. Garantir medidas de seguranga da informagdo. Tal inclui a propria conservagéo dos
documentos de forma segura e pelo periodo legalmente definido, a adogao de medidas
internas quanto a circulagao e acesso dessa informagéo, e a separagao fisica e ldgica

destes dados pessoais, dos demais que circulem na sua estrutura.

Desde logo, em relagéo a informagéo de saude, a SG8 apenas tera acesso a ficha de aptidao do
colaborador através do responsavel pelos recursos humanos, e a outras indicagdes médicas que
sejam necessarias ao exercicio das suas fungdes e que nédo estejam abrangidas pelo sigilo

profissional.

Em termos organizacionais, cada colaborador sera associado a uma “ficha clinica individual” onde
consta todo o registo relativo a informagédo de saude que lhe diga respeito. esta integrara a
‘informacdo médica” inscrita pelo profissional de saude responsavel por assistir o colaborador no

ambito da medicina no trabalho, designadamente, os resultados dos exames médicos realizados.

O acesso a informac&o de saude por parte do colaborador sera sempre feito por intermediario do
profissional de saude que o assiste, sem prejuizo de 0 médico responsavel dever entregar-lhe

copia da sua ficha clinica quando deixe de prestar servigo na empresa.

Os registos e arquivos relativos aos servigos de seguranga e de saude no trabalho devem ser
mantidos, pelo menos durante 40 anos, a contar do final da exposigéo aos perigos inerentes ao
seu posto de trabalho. N&o obstante, a circulagdo desta informagao por tais profissionais esta
limitada @ comunicagao dos dados de saude dos colaboradores as autoridades de saude e aos
médicos da autoridade para as condigdes de trabalho. Esta informagéo sempre circularé de forma
a impedir a sua visualizagdo e acesso por pessoa nao autorizada, e, preferencialmente,

diretamente entre profissionais de saude obrigados ao sigilo profissional.

NAS RELAGOES COM SEGURADORAS: Em cumprimento das suas obrigagdes legais em
matéria de transferéncia de responsabilidade, a SG8 relaciona-se com seguradoras que cobrem
acidentes de trabalho sobre os seus colaboradores.
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Para tal, a SG8 comunica as seguradoras contratadas a informagao relativa a atividade profissional
do colaborador, como o salario e outras remuneracdes regulares (ex: subsidio de refeigdo) — e os
sinistros ocorridos, através do preenchimento da participagdo do seguro. Pode, também,
comunicar informagdo nao detalhada dos cuidados prestados aos colaboradores se for
estritamente necessario a faturagéo e cobranga de valores, dentro da gestdo desses servigos de
saude. A informacao de saude do colaborador apenas sera comunicada a profissional de saude

obrigado ao sigilo indicado pela seguradora.

NO SEGUIMENTO DA BOA GESTAO DOS RECURSOS HUMANOS E DA RELAGAO
LABORAL: No que diz respeito a gestao dos postos de trabalho e da estrutura humana, a SG8
adota (ou pode adotar) varias medidas administrativas que envolvem o tratamento de dados

pessoais dos seus colaboradores, tais como:

1. Elaboragéo de contratos de trabalho.

2. Conservacgdo e destruicdo de curriculos.

3. Utilizacdo de informagéo identificativa em geral para efeitos de controlo de acesso as
instalagdes.

4. Implementagéo de programas de gestdo empresarial (ERP’s) organizados por modulos,
de pastas partilhadas em rede, de programas de gestao documental e outras plataformas
ou equipamentos, todos associados a politicas de controlo e monitorizagéo de acessos.

5. Implementagdo de procedimentos seguros para recolha de informacdo pessoal do
colaborador, nomeadamente para justificacdo de faltas.

6. Comunicagéo de elementos de identificagdo do colaborador aos servigos que lhe prestem
cuidados de saude em caso de acidente, no caso de este estar incapacitado de o fazer
por si.

7. Envio de comunicagdes internas, por exemplo através de circulares.

8. Comunicacdo de informagédo identificativa e relativa a atividade profissional do

colaborador para efeitos de processamento salarial a entidades suas parceiras.

Estdo em causa — no mais - dados essencialmente de foro identificativo do colaborador

(nome, numero de colaborador, categoria profissional e eventuais contactos).

20




POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS PESSOAIS

O colaborador sera informado desta POLITICA e das operac6es de tratamento que a SG8 realiza
sobre 0s seus dados pessoais. A conservacao destes dados sera feita pelo periodo em que durar
a relacdo laboral, salvo se houver outros prazos previstos na lei, ou se existirem interesses

superiores da SG8 ou de outros, devidamente identificados e definidos.

PRAZOS LEGAIS DE CONSERVAGAO DE DADOS PESSOAIS EM CONTEXTO LABORAL:

Considera-se enquanto prazo de conservagao, aquele que estiver fixado por norma legal ou
regulamentar, ou, caso tal ndo se verifique, 0 que se considerar necessario para a prossecucao
das finalidades do tratamento. Aplicam-se os seguintes prazos legais de conservagao de dados

pessoais em contexto laboral:

1. Dados obtidos durante o recrutamento: 5 anos. No entanto, se o colaborador for
contratado, os dados deverdo ser conservados durante a relagéo laboral.

2. Contratos de trabalho: até 12 anos apds o fim dos mesmos.

3. Documentos de inscrigdo e cessacao junto da Seguranga Social, Fundo de Garantia
Salarial, Autoridade para as Condig¢des do Trabalho: até 12 anos ap6s o fim do contrato
de trabalho.

4. Elementos contabilisticos, como os recibos de vencimento ou o relatério unico: até 12
anos apos o fim do contrato de trabalho.

5. Elementos obrigatérios para a Seguranga, Higiene e Saude no trabalho - o prazo de
conservagao esta definido em 40 anos, mas existe a obrigagéo de transferir todos estes
dados para os Ministérios competentes se, antes de decorridos 40 anos, a entidade
empregadora (SG8) for extinta.

6. Elementos de formacgéo profissional: até 1 ano apds o fim do contrato de trabalho, mas
sempre 3 anos depois da formagédo do colaborador.

7. Registos laborais obrigatorios (como o registo de horéario e de férias e 0 mapa de horério
de trabalho): em principio, o periodo de conservagao sera de até 1 ano ap6s o fim do
contrato de trabalho, mas poderdo ser guardados até 12 anos, sendo necesséaria uma

avaliagéo da situagéo em cada caso.
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10.

1.

Documentos sobre seguros: no minimo 5 anos, €, dependendo da apdlice de seguro, pode
atingir o prazo de 1 ano ap6s o fim do contrato de trabalho.

Arquivo de logs em sede de registo de acesso a informagédo sensivel: durante a relagéo
laboral e até 1 ano apds a respetiva cessagao.

Demais dados pessoais tratados no ambito do controlo da utilizagéo, para fins privados,
dos meios de informagéo e comunicagdo no contexto laboral: durante a relagao laboral e
até 1 ano ap6s a respetiva cessacao.

Dados de contacto do colaborador: durante a relagao laboral e até 1 ano ap6s a respetiva

cessagao.

B. DADOS PESSOAIS DE PRESTADORES DE SERVIGCOS

No exercicio de atividade que prossegue, a SG8 pode contratar prestadores de servigos em nome

individual, pelo que recolhe e trata os respetivos dados pessoais em varios e distintos momentos

- nomeadamente, no ambito de diligéncias pré contratuais. Durante estes momentos negociais e

de contratacdo, pode ser recolhida informacdo pessoal — mormente dados pessoais

identificativos como o nome e contactos, e dados contabilisticas como contribuinte e domicilio

profissional —, que seré tratada pela SG8, sendo garantida a confidencialidade no seu tratamento,
nos termos desta POLITICA.

PRAZOS LEGAIS DE CONSERVAGAO DE DADOS PESSOAIS EM CONTEXTO DE
CONTRATAGAO DE PRESTADORES DE SERVIGOS:

1.
2.

Contratos de prestacéo de servigos: até 12 anos apds a cessao dos mesmos.

Elementos contabilisticos (i.e. recibos verdes, declaracdo de rendimentos, entre outros):
até 12 anos apos a cessao do contrato de prestagéo de servigos.

Quando os dados pessoais sd0 necessarios para que o responsavel pelo tratamento
comprove o cumprimento de obrigagdes contratuais, 0s mesmos devem ser conservados

até que decorra o prazo de prescri¢do dos direitos correspetivos.
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IV. PARCEIROS E PRESTADORES DE SERVIGOS

No dmbito de uma prestacao de servigos, a SG8 podera cooperar com outras entidades que tratem
dados pessoais por sua conta (“subcontratantes”), ou que estejam autorizadas a ter contacto com
0S mesmos, ou até que com eles lidem de forma puramente incidental (“terceiros”). Nessa senda,
a SG8 tera que enviar os dados dos titulares para essas pessoas ou entidades que poderao ser:
instituicdes financeiras, seguradoras, servigos de assessoria técnica, entidades de detecédo e
prevencao de fraude ou de prestagdo de servicos de seguranga, medicina no trabalho, e até a

prestadores de servigos relacionados com marketing e publicidade.

A titulo de exemplo, tanto podera estar em causa a prestagdo de um servigo de limpeza das suas
instalagdes cujo objeto do contrato ndo é a realizagdo de operagdes de tratamento de dados
pessoais, como poderd estar em causa a subcontratacdo de prestadores de servigos que, no
ambito de execug@o de um contrato, terdo de aceder e tratar dados recolhidos e inicialmente
tratados pela SG8.

Nestas situagdes e por razdes de transparéncia, sempre que possivel os titulares dos dados serao
informados de quem s&o essas entidades e do que fazem com os dados tratados. Por outro lado,
sempre que os direitos, liberdades e interesses dos titulares dos dados ndo consigam ser
salvaguardados por ndo existirem garantias suficientes a protegdo dos seus dados, tal

transferéncia depende do seu consentimento expresso.

Os parceiros e prestadores de servicos que com a SG8 se relacionem celebrardo com esta
acordos de regulagdo de responsabilidades em matéria de protegdo de dados pessoais. Tais
acordos deverao ser reduzidos a escrito, devendo ainda fazer mengao ao objeto do contrato, com
especial incidéncia sobre a concreta operagdo de tratamento de dados a realizar, respetiva
duracéo, finalidade do tratamento, tipo de dados pessoais tratados e categorias de titulares de

dados pessoais envolvidos.

O titular dos dados podera, a qualquer momento, solicitar informac6es acerca dos termos em que
os seus dados sao tratados pelos parceiros e prestadores de servicos da SG8.
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A SG8 apenas aceitara relacionar-se com entidades que assegurem o cumprimento das suas

obrigagdes nos termos desta POLITICA (sem prejuizo de outras que as partes entendam ser mais

vantajosas para o titular dos dados pessoais), a saber:

1.

N&o podem subcontratar uma outra entidade para tratar os dados objeto do acordo
existente com a SG8, sem o seu consentimento anterior e expresso, fornecido por escrito.
E, quando o fagam, devem garantir que o subcontratante ulterior cumpre as demais
obrigagdes do RGPD em iguais termos.

N&o podem transferir os dados pessoais dos titulares para pessoas ou entidades fora da
Unido Europeia, exceto quando tal for necessario por exigéncia legal ou perante a
existéncia de interesse publico prevalecente, devendo informar a SG8.

Devem guardar sigilo sobre todas as informagdes a que tenham acesso na execugéo do
acordo.

Devem possuir e manter as medidas técnicas e organizativas adequadas e suficientes
para que as operagdes de tratamento dos dados pessoais levadas a cabo cumpram os
requisitos previstos no RGPD, nomeadamente, no que respeita a defesa dos direitos dos
respetivos titulares e a seguranga do referido tratamento, de forma a néo colocar em risco
os dados pessoais tratados.

Devem apagar ou devolver a SG8 os dados pessoais a que tenham acesso, aquando do
término do acordo ente si celebrado, apagando todas as cdpias existentes, a menos que
exista uma obrigacéo legal ou um interesse publico prioritario, devendo informar a SG8.
Devem disponibilizar & SG8 todas as informagdes necessarias para que esta cumpra as
obrigagbes a que esteja sujeita ao abrigo do RGPD, facilitando e contribuindo para as
auditorias, inspecdes e demais fiscalizagdes.

Devem conservar registos escritos das operagdes de tratamento de dados pessoais
realizadas em nome da SG8 nos termos do RGPD, disponibilizando os registos das
mesmas a Autoridade de Controlo.

N&o podem tratar dados pessoais para qualquer outra finalidade que nao seja afim
daquela que é objeto da prestacao dos servigos, muito menos para prosseguir 0s proprios

interesses.
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9. Devem disponibilizar a formagao necessaria em protecdo de dados pessoais ao pessoal
autorizado a tratar dados pessoais.

10. Quando necessario, devem designar um encarregado da protecéo de dados e divulgar os
respetivos contactos a SG8.

11. Devem informar a SG8 quando considerarem que as suas instrugdes se mostram

contrarias ao RGPD, ao direito da Unido Europeia ou dos Estados-Membros.

Sempre que a SG8 figure na qualidade de parceiro ou prestador de servigos num acordo
celebrado com outra entidade, atuara segundo as orientagoes e instrugoes fornecidas por

esse responsavel pelo tratamento de dados e nos termos da presente POLITICA.
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V. PRINCIPIOS QUE VINCULAM O TRATAMENTO DE DADOS PESSOAIS

A SG8 compreende que a salvaguarda da dignidade, liberdade e autonomia dos titulares dos
dados que trata dependem do respeito por um conjunto de principios basilares - que assegura,

sob pena de incorrer na pratica de uma contraordenagéo muito grave -, a saber:

PRINCIPIO DA LICITUDE: Apenas seréo tratados dados quando exista um fundamento legitimo

previsto por lei para o efeito, em total salvaguarda dos direitos dos respetivos titulares.

PRINCIPIO DA TRANSPARENCIA: Todas as comunicagdes e informacdes relacionadas com as
operagdes de tratamento de dados pessoais serdo de facil acesso e formuladas em linguagem
clara e precisa. A SG8 prestara todas as informagdes relevantes aos titulares dos dados pessoais.
Assim sendo, privilegiara a recolha de dados pessoais junto do titular dos dados, atuando, na
medida do possivel, de forma a salvaguardar que 0 mesmo € devidamente informado sobre as

operagdes de tratamento conduzidas sobre os seus dados pessoais.

PRINCIPIO DA LIMITAGAO DAS FINALIDADES: Apenas seréo tratados dados pessoais quando

os fins do tratamento identificados ndo possam ser atingidos por outros meios.

PRINCIPIO DA MINIMIZAGAO DOS DADOS E DA LIMITAGAO DO SEU TRATAMENTO:
Apenas serdo usados os dados pessoais adequados, pertinentes e limitados as necessidades
decorrentes dos fins do tratamento. Ademais, estes apenas serdo conservados pelo periodo
minimo e indispensavel para o efeito. A SG8 estabelecera prazos de conservagao para cada
operacao de tratamento, findos 0s quais procedera a destruigdo ou apagamento dos mesmos. A
par disto, existird uma revisao regular e periddica relativamente a licitude dos dados tratados.

Sempre que possivel, os dados usados serdo anonimizados.

PRINCIPIO DA EXATIDAO, DA INTEGRIDADE E DA LEALDADE DOS DADOS: A SG8 adotara
medidas capazes de manter os dados corretos, atualizados e integros, evitando que sejam

indevidamente tratados, e ainda a sua perda, destruicdo ou danificagéo.

PRINCIPIO DA CONFIDENCIALIDADE: Os dados pessoais serdo tratados de forma idonea a
garantir a sua seguranca e confidencialidade.
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VI. DIREITOS DOS TITULARES DOS DADOS PESSOAIS

A privacidade da pessoa é um direito fundamental cada vez mais privilegiado.

A. DIREITOS DOS TITULARES DOS DADOS PESSOAIS

DIREITO DE ACESSO: O titular dos dados pessoais pode solicitar a SG8 o acesso aos dados por
si facultados e as informagdes que estejam relacionadas com o seu tratamento, nomeadamente
quem trata os seus dados pessoais, quais 0s prazos de tratamento associados, quais as
categorias de dados em que se inserem, e até quais os direitos de que dispde sobre 0s mesmos.
Contudo, este direito de informagao e/ou de acesso podera ser recusado, quando se verifique a
um dever de segredo legalmente imposto a SG8, oponivel ao proprio titular dos dados. Nestes
casos, sempre podera o titular de dados solicitar parecer a Comissdo Nacional de Protecao de

Dados quanto a oponibilidade do dever de segredo.

DIREITO DE RETIFICAGAO: O titular dos dados pessoais pode e deve retifica-los, ndo sendo a
SG8 responsavel pelos danos que resultem da negligéncia e do descuido do titular na retificagao

dos seus dados, sempre que tenha tomado medidas de seguranga pertinentes e adequadas.

DIREITO A LIMITAGAO E AO APAGAMENTO (DIREITO A SER ESQUECIDO): Quando o titular
dos dados pessoais entender que as politicas de privacidade apresentadas ndo séo suficientes
para salvaguardar os seus dados, e quiser “ser esquecido” pelas bases de dados da SG8, pode
requerer a limitagao de tratamento relativamente a todos ou alguns dos dados pessoais tratados

e, em Ultima instancia, 0 apagamento dos mesmos quando:

1. Verifique que os dados mantidos ndo estao exatos.

2. Considere que os dados sdo desnecessarios em relacao as finalidades para as quais
foram recolhidos.

Tenha exercido o seu direito de oposicao.

Os dados forem tratados de forma ilicita.

Exista obrigagéo legal que obrigue ao apagamento.

o O oW

Pretenda retirar o consentimento e néo exista outro fundamento para o tratamento.
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7. Os dados tenham sido recolhidos com consentimento de menor, fornecido no contexto de

servigos da Sociedade da Informagéo.

No entanto, sempre que exista um prazo de conservagéo dos dados em crise, imposto por lei, este

direito s6 podera ser exercido no final de tal prazo.

DIREITO DE PORTABILIDADE: O titular pode requerer a portabilidade dos seus dados pessoais,
desde que tal seja tecnicamente possivel, em formato estruturado, de uso corrente e de leitura
automatica. Este direito cinge-se apenas aos dados que tenham sido fornecidos pelos respetivos
titulares.

DIREITO DE OPOSICAO: Sempre que os dados pessoais tratados sejam utilizados para
salvaguardar interesses legitimos prdprios da SG8 ou de outrem, ou ainda interesses publicos
identificados, € o titular de dados pessoais entenda que a forma como os seus dados pessoais
sdo tratados ndo é a mais indicada a sua situagao particular, ou que ndo serve as finalidades para

as quais foram facultados, tem o direito de se opor a tal tratamento.

B. LIMITAGOES AOS DIREITOS DOS TITULARES DOS DADOS PESSOAIS

O exercicio de qualquer direito por parte do titular dos dados tratados pela SG8, na qualidade de
responsavel pelo tratamento, sera assistido no prazo de 30 (trinta) dias, a menos que se
sobreponha razéo de interesse publico, de interesse legitimo superior proprio da SG8 ou de
outrem, obrigacao legal ou contratual ou, ainda, se o pedido for manifestamente infundado. Tais
factos impeditivos poderao, inclusive, justificar que os dados facultados sejam conservados para

além do periodo inicialmente previsto.

Sempre que assista os titulares dos dados no exercicio dos seus direitos, a SG8 podera pedir
informagdes adicionais com vista a comprovar titularidade dos dados e natureza do pedido,

podendo, caso se justifique, cobrar taxas associadas a este servigo de fornecimento de dados.

A SG8 ndo estd obrigada a socorrer os pedidos dos titulares dos dados se tal resultar de
disposigdes legais, nomeadamente como acontece com aos prazos de prescricdo ou de

caducidade de créditos.
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C. TUTELA DOS DIREITOS DO TITULAR

A presente POLITICA visa informar e garantir a transparéncia aos titulares de dados. O titular de
dados pode tentar resolver diretamente a sua situagdo com a SG8 ou através do seu encarregado
da protegéo de dados. Tal ndo impede que o titular, sempre que se sinta prejudicado, recorra a
outras vias para defender os seus direitos e interesses (ex. reclamagdo a Comissdo Nacional de

Protecdo de Dados ou recurso aos Tribunais).

Para efeitos de processamento de reclamagdes, os dados facultados serao tratados em fungéo da

duracao da comunicag&o estabelecida e do tempo necessario a resolugédo do conflito apresentado.

D. OBRIGACAO DE INFORMAGCAO

Além de outros deveres de informag&o plasmados nesta POLITICA, os titulares de dados pessoais

tratados pela SG8, seréo informados sobre:

1. Aidentidade e os contactos da SG8;

2. Os contactos do encarregado da protecao de dados designado.

3. Asfinalidades do tratamento a que os dados pessoais se destinam, ou o fundamento para
0 mesmo.

4. A existéncia de interesses legitimos da SG8 ou de terceiros.

5. Os destinatarios ou categorias de destinatarios dos dados pessoais.

6. O prazo de conservacao dos dados pessoais ou, se ndo for possivel, os critérios usados
para definir esse prazo.

7. Os seus direitos e forma de exercicio dos mesmos.

E. RESPONSABILIDADE CIVIL

O titular de dados que tenha sofrido danos advenientes do tratamento ilicito dos seus dados
pessoais, ou de qualquer outro ato que viole as disposi¢des do RGPD ou da lei nacional que
assegura a execugao do mesmo, aufere o direito de exigir da SG8, de responsavel conjunto ou de
subcontratante da mesma, a reparacédo pelos danos sofridos, propondo, para tal, a competente
acao de responsabilidade civil. Todavia, sempre que faga prova suficiente de que o facto causador

dos danos néo Ihe é imputével, a SG8 ndo incorre em responsabilidade civil.
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VIl. TRANSFERENCIA DE DADOS PESSOAIS

COOPERAGAO COM PARCEIROS E PRESTADORES DE SERVIGOS: No ambito da atividade
que desenvolve, a SG8 podera recorrer a parceiros e prestadores de servigos e, para esse efeito,
tornar acessiveis os dados pessoais que trata. Com efeito, todos os parceiros e prestadores de
servicos devem concordar manter um nivel de protecdo de dados pessoais equivalente ao
plasmado nesta POLITICA.

Em todo o caso, a SG8 adotara as medidas adequadas a garantir que os seus Parceiros e
Prestadores de Servicos cumprem todas as suas obrigacoes relativas a prote¢ao dos dados
pessoais objeto das operagbes de tratamento que conduzem e, em dultima linha,

responsabiliza-se pela sua realizagio, nos termos desta POLITICA.

GRUPO EMPRESARIAL: No exercicio da atividade de apoio e gestdo empresarial que
desenvolve e dos servigos que, nessa sequéncia presta a algumas das empresas que compdem
0 grupo empresarial em que se insere, a SG8 procede ao tratamento de dados pessoais de
colaboradores, parceiros e prestadores de servigos, de utilizadores dos websites e ainda de

clientes, atuando assim na qualidade de responséavel conjunto.

A propdsito, prevé-se no RGPD que os responsaveis pelo tratamento que fagam parte de um grupo
empresarial possam ter um interesse legitimo em transmitir dados pessoais no ambito do grupo
de empresas para fins administrativos internos, incluindo o tratamento de dados pessoais de

clientes ou funcionarios.

Assim, a SG8 - a par das demais empresas do grupo — devera zelar e assegurar pela privacidade
e protecao dos dados pessoais que trata, bem como dos seus titulares, em conformidade com o

disposto na presente POLITICA e legislacdo aplicavel em vigor.

Sem prejuizo, podera haver transferéncia de dados — para paises fora da Unido Europeia ou

organizages internacionais —, por razdes relacionadas:

1V.PONTO|.B
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Com exigéncias legais sempre que estejam previstas decisdes de adequagdo que o
permitam, ou, outras regras que vinculem a SG8.

Com a protecao dos titulares dos dados, por exemplo, para evitar spam ou tentativas de
defraudar os utilizadores dos nossos produtos, ou para ajudar a evitar lesdes graves ou a
perda de vidas;

Com a operabilidade e manuten¢do da seguranca dos servicos da empresa, incluindo
evitar ou impedir um ataque nos nossos sistemas informaticos ou redes de utilizadores;
Com a protecéo dos direitos proprios das empresas, incluindo a aplica¢éo dos termos que
regem a utilizagdo dos servigos — sendo que, nestas situagdes, a vida privada do titular
ndo pode ser investigada por conta prépria da empresa ofendida, mas esta podera
denunciar a questao as autoridades competentes;

Com exigéncias contratuais promovidas pelo proprio titular.

As transferéncias para paises fora da Unido Europeia ou organizagdes internacionais que sejam

realizadas no cumprimento de obrigagdes legais, por entidades publicas no exercicio de poderes

de autoridade, sdo consideradas de interesse publico.

A SG8 sempre assegurara a seguranga dos dados pessoais que lhe forem transferidos e

aos quais tenha acesso e trate em conformidade com esta POLITICA.
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Vill. CONFIDENCIALIDADE DO TRATAMENTO

As operagbes de tratamento de dados pessoais conduzidas, diretamente pela SG8 ou
indiretamente pelos seus parceiros e prestadores de servigos, sdo abrangidas por um dever de
confidencialidade transversal aos respetivos colaboradores e demais profissionais com quem se

relacionem.

Com efeito, aqueles estdo proibidos de aceder a dados pessoais em violagdo dos termos
contratuais aos quais estejam vinculados, e serdo informados deste dever de confidencialidade
que os vincula mesmo apos o término das suas fungdes, sem prejuizo de diferente solugdo poder

resultar de legislagao europeia.

A SG8 estabelecera politicas de acesso a dados pessoais em razao das necessidades inerentes
as funcbes desempenhadas na sua estrutura, sendo assim respeitado o principio da “necessidade
de informag&o”, com vista a impedir, na medida do possivel, a apropria¢do indevida de dados

pessoais objeto das operagdes de tratamento conduzidas.

PROFISSIONAL OBRIGADO AO SIGILO: Os dados sensiveis dos colaboradores da SG8
recolhidos em sede de medicina preventiva ou do trabalho, para efeitos de avaliagédo da
capacidade de trabalho, diagnostico médico e prestacéo de cuidados de saude ou de agéo social,
sO serdo usados por ou sob responsabilidade de um profissional sujeito @ obrigacéo de sigilo

imposta pelas normas deontoldgicas da profisséo.

O mesmo acontece com os dados dos titulares de dados, sejam colaboradores, prestadores de
servicos ou clientes (incluindo dados contabilisticos, bancarios ou de identificacdo), os quais seréo
tratados por contabilista certificado, advogado ou solicitador, igualmente sujeitos a obrigacédo de
sigilo profissional por forca dos respetivos Estatutos ou Cdédigos Deontoldgicos que regem as

respetivas Ordens Profissionais.
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IX. AVALIAGAO DE IMPACTO SOBRE A PROTEGAO DE DADOS (AIPD)

O RGPD estipula que o responsavel pelo tratamento de dados tem o 6nus de implementar medidas
e procedimentos eficazes na protecédo dos direitos e liberdades das pessoas singulares, de forma
a mitigar elevados riscos que sobre estes recaiam aquando do tratamento de dados pessoais que

leva a cabo.

Sempre que o tratamento de dados pessoais que a SG8 realize, suscite duvidas quanto a saber
se implica ou ndo um elevado risco para os direitos e liberdades das pessoas singulares, aquela
devera realizar uma Avaliagdo de Impacto a fim de avaliar a probabilidade ou gravidade
particulares do elevado risco, tendo em conta a natureza, o ambito, o contexto e as finalidades do

tratamento e as fontes do risco — em conformidade com o considerando (90) do RGPD.

Esta obrigacéo é, alias, extensivel aos subcontratantes com quem se relacione.

A AIPD consiste num processo destinado a descrever o tratamento de dados realizado por um
responsavel pelo tratamento, a aferir da necessidade e proporcionalidade desse mesmo
tratamento, permitindo assim conhecer quais os riscos que desse mesmo tratamento possam
advir, e bem ainda, quais as consequéncias para os titulares dos dados. Através desta avaliagéo,
torna-se possivel determinar, consoante os riscos verificados, as medidas necessarias para as
mitigar e para garantir o compliance com o RGPD. Considera-se assim que, a AIPD consiste num
processo destinado a estabelecer e demonstrar a conformidade das operagdes de tratamento de
dados com o RGPD, podendo ser realizada para este efeito, ainda que néo seja obrigatdria no

caso concreto.

A AIPD é obrigatoria nos termos legais se/quando a SG8:

1. Trate dados pessoais com vista a tomada de decisdes baseadas em tratamento
automatizado de dados, concretamente, na sequéncia de qualquer avaliagdo sistematica
e completa dos aspetos pessoais relacionados com pessoas singulares baseada na
definicdo dos perfis desses dados ou na sequéncia do tratamento de categorias especiais

de dados pessoais.
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Realize operagdes de tratamento de dados em grande escala, que impliquem elevado
risco para o exercicio dos direitos dos seus titulares, nomeadamente, em razdo da
sensibilidade destes dados.

Introduza um sistema de controlo sistematico de zonas acessiveis ao publico em grande
escala.

Introduza novas tecnologias nas operagdes de tratamento de dados.

Proceda ao estabelecimento de interconex6es de dados pessoais ou realize uma
operacao de tratamento de dados previstos no n.° 1 do artigo 9.° ou no artigo 10.° do
RGPD ou dados de natureza altamente pessoal.

Realize um tratamento que permita rastrear a localizagdo ou os comportamentos dos
respetivos titulares (por exemplo, trabalhadores, clientes ou apenas transeuntes), que
tenha como efeito a avaliagdo ou classificacdo destes, exceto quando tal seja
indispensavel para a prestacao de servigos requeridos especificamente pelos mesmos.

Utilize uma nova tecnologia de forma massiva e para controlo de dados em grande escala.

A SG8 devera servir-se destas avaliagdes para demonstrar o bom cumprimento do seu dever de

protecao de dados pessoais, obrigando-se a solicitar a opinido dos titulares dos dados pessoais

ou o parecer da Comissdo Nacional de Prote¢do de Dados sempre que necessario.

Para o efeito devera guiar-se por procedimentos transparentes e eficazes, capazes de:

1.

©w

N o g &

Efetuar uma descrigéo sistematica das operagdes de tratamento e quais as finalidades
subjacentes.

Avaliar a necessidade e proporcionalidade das operagdes de processamento.

Identificar, gerir e avaliar 0s riscos que advém para os direitos e liberdades dos titulares
dos dados pessoais.

Identificar os mecanismos de seguranga e controlo existentes.

Desenvolver medidas de mitigacdo de riscos.

Identificar a periodicidade da realizagdo de avaliagdo de impacto.

Verificar se a Comissdo Nacional de Protecao de Dados deve ser previamente consultada.
Isto acontece quando da avaliagao de impacto resulte na verificagdo da falta de garantias
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e de medidas e procedimentos de seguranga para atenuar os elevados riscos que o
tratamento implica para os direitos e liberdades das pessoas singulares, e o responsavel
pelo tratamento considere que o risco ndo podera ser atenuado através de medidas
razoaveis, atendendo a tecnologia disponivel e aos custos de aplicagao.

Determinar quando sera necessaria a assisténcia de um subcontratante para assegurar o

cumprimento das obrigagdes decorrentes da realizagéo de avaliagdes de impacto.
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X. VIOLAGAO DE DADOS PESSOAIS

A. OBRIGAGAO DE REPORTAR INCIDENTES

Sempre que se verifique qualquer tipo de incidente que represente uma violagéo dos dados
pessoais tratados (Data Breach), a SG8 devera ser avisada, quando tenham sido os seus
colaboradores, prestadores de servigos ou parceiros com quem se relacione, a aperceber-se da

respetiva ocorréncia.

Os titulares dos dados violados serao informados — sem demora injustificada —, quando o incidente
represente elevado risco para os seus direitos, liberdades e interesses fundamentais, mediante

comunicagao escrita em linguagem clara e de facil compreenséo que informe:

1. Do nome e dos contactos do encarregado da protecdo de dados e/ou da pessoa
responsavel dentro da empresa, para que possam ser solicitadas mais informagdes;

2. Das consequéncias provaveis da violagéo ocorrida;

3. Da capacidade da empresa para assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servigos de tratamento de
dados;

4. Da capacidade de restabelecer a disponibilidade e 0 acesso aos dados pessoais de forma
atempada, no caso de um incidente fisico ou técnico;

5. Do processo para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas

e organizativas para garantir a segurancga do tratamento.

Esta obrigagdo néo € aplicavel se as medidas técnicas e organizativas existentes ou adotadas
forem suficientes e adequadas a tutela dos titulares dos dados pessoais ou se implicar um esforgo

desproporcionado, casos em que € feita uma comunicagdo publica para o efeito.

B. COOPERAGAO E COMUNICAGAO COM A AUTORIDADE DE CONTROLO

Em Portugal, a Autoridade de Controlo é a Comissao Nacional de Protecéo de Dados.

Sempre que algum incidente de violagdo de dados pessoais cause um risco para os direitos,
liberdades e interesses fundamentais dos seus titulares, a SG8 informara a Comissao Nacional de
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Prote¢édo de Dados da ocorréncia, com a maior brevidade e num prazo maximo de 72 horas, sob

pena de ter de justificar a sua demora.

Os eventuais subcontratantes com quem a SG8 se relacione estdo obrigados a informar de
eventuais ocorréncias de incidentes de violagéo de dados pessoais, logo apos conhecimento de

facto.

Deveréao existir relatorios de reporte que documentem as violagdes que ocorram e que identifiquem
as medidas de reparagdo adotadas face a necessidade de reparagdo de danos presentes e de
mitigacdo de danos futuros; assim como mecanismos e procedimentos céleres e eficientes de

comunicagao.

A SG8 cooperara, a par dos subcontratantes com quem se relacione, com a Comissdo Nacional
de Protecdo de Dados, da forma mais tendencial possivel, com o envio de relatérios, solicitagdes

de pareceres e orientagdes, e sempre que a pedido daquela entidade.
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XI. ENCARREGADO DA PROTEGAO DE DADOS PESSOAIS

ENCARREGADO DA PROTEGAO DE DADOS

E HEDA - DPO SERVICES

E Rua Jodo Ramalho, n.° 141, 4200-292 Porto
i (+351) 220 995 423

i info@hedadpo.pt | http://www.hedadpo.pt/

Tendo designado um encarregado da prote¢do de dados em prol do bom cumprimento do RGPD,
a SG8 garantira que este desempenha as suas fungdes com independéncia dentro da
organizagao, que nao o instruira no desempenho das mesmas, nem o destituira ou penalizara por
esse facto. Este ndo sera responsabilizado civil ou penalmente por incumprimentos da
organizagao onde se insere ou a quem presta fungdes, nem sera usado como 4libi em casos de
incumprimento, devendo sempre exercer a sua fungdo com total autonomia técnica perante a SG8

ou subcontratantes da mesma.

A SG8 assegurara que o encarregado da protecdo de dados é envolvido em todas as questdes
relacionadas com a protecdo de dados, apoiando-0 no exercicio das suas fungdes, fornecendo-
lhe os recursos necessarios ao desempenho dessas fungdes e a manutengdo dos seus
conhecimentos, dando-lhe acesso a toda a documentagéo; permitindo-lhe o acesso aos dados
pessoais e as operagdes de tratamento, bem como a outros servigos dentro da organizagéo. Ird

igualmente envolvé-lo nos seguintes aspetos:

1. Registo ou inventario de dados pessoais.

2. Desenvolvimento e implementac&o de politicas de prote¢do de dados e procedimentos
internos de tratamento.

3. Controlo da seguranca.

4. Redacao e alteragdo de contratos.

5. Notificagdes de privacidade.
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6. Eventuais queixas e agdes judiciais.

7. Violagdes de dados.

O exercicio das fungdes de encarregado da protecao de dados pressupde obrigagédo de sigilo e

confidencialidade de todas as informagdes de que tenha conhecimento no exercicio da sua

atividade. Tais fungdes consistem no seguinte:

1.

Aconselhar, monitorizar e controlar o cumprimento com as regras de protecao de
dados, devendo informar e aconselhar a SG8, seus parceiros e colaboradores a
respeito das obrigagdes nos termos do RGPD;

Promover a formagéo e sensibilizacdo das entidades com quem a SG8 se relaciona
para matérias de protecdo de dados, especialmente os seus colaboradores, com
especial foco na questéo da importancia da identificagdo atempada de incidentes de
seguranga e da necessidade de se informar o quanto antes o responsavel pela mesma;
Assegurar a realizagdo de auditorias periodicas, bem como de auditorias néo
programadas, de forma a averiguar da conformidade com o RGPD;

Aconselhar, controlar e emitir pareceres no ambito das avaliagdes de impacto;
Colaborar com a Comissao Nacional de Prote¢do de Dados, devendo servir de ponto
de contacto com a mesma, notifica-la das operagdes de controlo com mais risco para
os titulares de dados e monitorizar a implementagao das suas recomendagoes;
Relacionar-se com os titulares dos dados nomeadamente no ambito do exercicio dos

seus direitos.
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Xll. SEGURANGA E PRIVACIDADE NO TRATAMENTO DE DADOS:
TECNOLOGIAS DE INFORMAGAO E COMUNICAGAO, E OUTRAS MEDIDAS DE
SEGURANGA

A SG8 reconhece que todos os dados pessoais que trata sdo importantes € merecem ser
protegidos, obrigando-se a garantir a protegdo e seguranga dos dados pessoais que lhe séo
disponibilizados, através de medidas de seguranga fisicas e logicas que evitem a difusdo, perda,
e uso indevidos, bem como o tratamento ou acesso ndo autorizado ou qualquer outra forma de

tratamento ilicito.

Tal implica, desde logo, que os pontos de acesso a dados pessoais devam estar devidamente
identificados, autenticados e restringidos mediante politicas de atribuicdo de direitos de acesso e
privilegio, em prol da protegao de dados contra acessos ndo autorizados e indevidos, contra a sua
perda, destruicdo e corrupcado (independentemente de os dados serem tratados digitalmente ou
nao). Implica também que o fluxo de dados preveja a encriptacdo dos mesmos, bem como outras

medidas que permitam o secretismo da informag&o transmitida.

Todas as operacgdes de tratamento de dados estarao devidamente monitorizadas e registadas néo
s para efeitos de controlo sobre as mesmas, mas também para prova de prote¢do dos dados. Tal

sistema de monitorizag&o e registo deve:

1. ldentificar quais os dados tratados, onde se encontram conservados e quem acede
aos mesmo;

2. ldentificar o responsavel pelo tratamento, responsaveis conjuntos, subcontratantes e
terceiros;

3. Identificar a finalidade do processamento;

4. Categorizar os dados e descrever as respetivas categorias;

5. Registar detalhes do fluxo de transferéncias de dados: categorias de destinatarios,
prova de garantias adequadas, etc.;

6. Descrever genericamente as medidas de seguranga implementadas (técnicas e

organizacionais), por ex., por remissao a politicas internas, normas, etc.
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7. Atualizar a informag&o recolhida e assegurar a manutencdo da integridade do seu

conteudo.

8. Envolver sistemas de backup data up to date e de disaster recovery testing, entre

outros.
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